router (маршрутизатор)=gateway (шлюз)

работают на сетевом уровне модели ОСИ. 

маршрутизаторы выполняют функции управления трафиком. м. работать в сетях с достаточно сложной топологией. решают задачу поиска оптимального пути. занимается прокладкой маршрута движения пакетов.

различаются количеством и типами портов. 

управление трафиком: протокол 802.1 Spanning Tree.

алгоритмов определения путей существует несколько.

свойства маршрутизаторов:

1. поддерживают коммутацию уровня 3, высокоскоростную маршрутизацию уровня 3, коммутацию уровня 4.

2. поддерживают передовые технологии передачи данные (Fast Ethernet, Gigabit Ethernet, ATM (со скоростью до 622Мбит/с), поддержка различных типов кабельных соединений, поддержка WAN соединений.

3. обеспечивают возможность использования механизма «сервис по запросу» QoS. 

4. позволяют управлять шириной полосы пропускания для каждого типа трафика.

5. поддерживают основные протоколы маршрутизации (RIP, OSPF, IPX, IGMP и т.д.)

6. поддерживают несколько IP-сетей одновременно.

7. поддерживают протоколы управления, такие как SNMP, RMON (протокол удаленного конфигурирования).

8. поддерживают как одноадресный, так и многоадресный трафик. (unicast/multicast)

Стек протоколов TCP/IP
это набор протоколов, выполняющих каждый свои специализированные функции (т.е. функции межсетевого обмена)

исторически – для сетей ARPANET. (построено не в соответствии с OSI!). стек был адаптирован для работы в локальных сетях. в 80 годах стал частью Berkley Unix 4.2.

окончательный переход к TCP/IP DoD осуществило в 1983 г.

Несмотря на то, что TCP/IP был разработан в соответствии с моделью DoD (Department of Defence), а не в соответствии с OSI, эта модель согласуется с моделью OSI следующим образом.

(Сетевой = Internet,

Транспортный = Host-to-Host)

уровень internet – работают те процессы TCP/IP, которые отвечают за работу сетевого уровня (в частности, IP, ARP, ICMP). на этом уровне определены процессы маршрутизации между сетями. 

host-to-host – протокол TCP.

более высокий уровень – определяет предоставляемые пользователю функции. (Telnet, FTP, HTTP).

стек TCP/IP предоставляет пользователю две основные службы, которые используют прикладные программы:

1. дейтаграммные средства доставки пакетов (протоколы стека определяют маршрут передачи небольшого сообщения, основываясь только на адресной информации, находящейся в этом сообщении. доставка осуществляется без установки логического соединения!!! – протоколы TCP/IP хорошо адаптированы к различному сетевому оборудованию) 
2. надежное потоковое транспортное средство. большинство приложений требует от коммуникационного ПО автоматического восстановления при ошибках передачи, потерях пакетов или сбоях маршрутизаторов. надежное транспортное средство позволяет установить логическое соединение между приложениями, а затем посылать по нему большие объемы данных.

основные преимущества стека TCP/IP:

1. независимость от сетевой технологии.

2. всеобщая связанность – стек позволяет любой паре компьютеров, которая его поддерживает, взаимодействовать друг с другом (при наличии физического соединения (). каждому компьютеру назначается логический адрес, а каждая передаваемая дейтаграмма содержит логические адреса отправителя и получателя. затем промежуточные маршрутизаторы используют для маршрутизации адрес получателя.

3. подтверждения (протоколы стека обеспечивают подтверждение правильности прохождения информации при обмене между отправителем и получателем).

4. наличие стандартных прикладных протоколов.

организация IAB (Internet Activities Board) выпускает серию документов RFC (Request For Comments). некоторые из  этих документов содержат описания протоколов, некоторые – условия применения этих протоколов. стандарты TCP/IP всегда публикуются в RFC.

краткая характеристика протоколов, входящих в стек:

1. на сетевом уровне работает протокол IP, это основной протокол сетевого уровня стека. IP хорошо работает в сетевых объединениях и в локальных сетях. протокол RIP (Routing Internet Protocol) – протокол сбора маршрутной информации. OSPF (Open Shortest Path First) – поиск кратчайшего пути. протокол ICMP (Internet Control Message Protocol) – протокол межсетевых управляющих сообщений (для обмена между маршрутизаторами служебной и управляющей информацией).

2. TCP (Transmission Control Protocol) – протокол управления передачей. и UDP (User Datagram Protocol) – протокол пользовательских дейтаграмм. TCP обеспечивает надежную передачу, UDP – передачу без установления логического соединения.

3. Прикладные протоколы. 

FTP – удаленный доступ к файлу. в качестве транспорта используется TCP. есть средства аутентификации. протокол FTP достаточно сложен ввиду многообразия сервисов. поэтому существует его реализация TFTP (Trivial FTP), которая обеспечивает простейшую пересылку файлов. в качестве транспорта TFTP использует UDP. 

протокол Telnet обеспечивает передачу потока байтов между процессами, а также между процессом и терминалом. серверы Telnet используют как правило аутентификацию. также могут использоваться всякие ужасные системы типа Kerberos. 

SNMP (Simple Network Management Protocol) – используется для организации сетевого управления. изначально – для контроля и управления маршрутизаторами Интернет. постепенно SNMP начал использоваться для управления практически любым сетевым оборудованием (концентраторы, мосты…) управление разделяется на 2 задачи: передача информации (протоколы передачи управляющей информации определяют процедуру взаимодействия SNMP-агента, работающего в управляемом оборудовании, и SNMP-монитора (консоли управления), которая работает на компьютере администратора. эта часть протоколов определяет форматы сообщений) и контроль переменных, характеризующих состояние управляемого устройства (регламентируется, какие данные должны сохраняться в устройствах, имена этих данных и их синтаксис). в стандарте SNMP определена спецификация информационной БД управления сетью MIB (Management Information Base). она и определяет те элементы, информация о которых нужна и допустимые над ними операции.

Адресация в IP-сетях.

ввиду различия типов объединяемых IP-сетями сетей может быть различная организация нижних уровней. существует 3 типа адресов:

1. физический (MAC-адрес) – это локальный адрес узла (к.п. 6 байт), который определяется технологией, по которой построена данная сеть, в которую входит этот узел. сетевой адаптер имеет уникальный MAC-адрес. маршрутизатор имеет индивидуальный адрес у каждого своего порта. эти адреса назначаются производителями оборудования. (пример A0:1B:2C:10:20:03). старшие три байта – индикатор фирмы-производителя, младшие назначаются производителем. это для локальных сетей. для узлов, входящих в глобальную сеть, адрес назначается администратором этой сети.

2. IP-адрес (сетевой адрес) (пример 192.168.22.90 – это адрес ККП). этот адрес назначается администратором во время конфигурирования сети и содержит 2 части – номер сети и номер узла этой сети. номер сети м.б. произвольно выбран администратором. существует организация NIC, которая м. рекомендовать адрес. 

