UDP=User Datagram Protocol

Задача – передача без гарантии доставки

На транспортном уровне.

Задача сетевого уровня – передача между различными узлами, транспортного – между прикладными процессами, выполняющимися на любых узлах сети.

Когда средствами протокола IP доставлен пакет, данные должен получить конкретный процесс. Процесс может иметь несколько точек входа, т.е. адресов. К точкам входа пакеты организуются в виде очередей, т.е. на транспортном уровне – очереди. В терминологии TCP/IP эти очереди называются портами.

На транспортном уровне адрес назначения-  номер порта прикладного процесса. В комплексе с номером сети и номером узла, он однозначно определяет процесс. А номер узла и сети определяют узел, см. выше.

Назначение номеров портов: если они – общедоступные сервисы, то назначение происходит централизовано.

21 порт – FTP, 80 – HTTP.

Internet Assigned Numbers Authority = IANA – назначает номера. Затем они закрепляются в качестве стандарта.

Локальное присвоение номера порта значит, что разработчик связывает произвольный числовой идентификатор, не совпадающий с зарегистрированными.

Имеет 2 очереди для каждого порта – для поступающих и отправляемых пакетов.

Процедура обслуживания пакетов от различных портов называется мультиплексирование. Обратная операция – демультиплексирование.

UDP – очень простой, нет надежности, не устанавливает логического соединения, не упорядочивает и не сортирует данные.

Плюсы

+ Простота работы

+ Более быстрое средство доставки.

Целесообразен тогда, когда есть медленный, но достаточно надежный канал, и вероятность потери мала.

Единица данных – datagram, или UDP-пакет.

Из заголовка и поля данных.

Заголовок состояит из 4 полей по 2 байта каждое:

1. UDP SRC PORT – номер порта процесса – отправителя.

2. UDP DST PORT – номер порта процесса – получателя.

3. UDP MSG LENGTH – длина пакета в байтах.

4. UDP CHECKSUM – контрольная сумма.

Не все поля м.б. заполнены. Если не предполагается ответа, то в (2) м. стоять нули. Контрольная сумма – только для заголовка.

<<конец UDP>>

Datagram – для видео или подобного, и потеря куска данных не так критична. А в исполняемом файле – не так. Связка UDP-RTP – передача мультимедийной информации без установления соединения, 1 передатчик и несколько приемников, multicast-организацию на IP и MAC уровнях. На MAC зарезервирован блок адресов, начинающихся с 01.

С 01:00:5E:00:00:00 по 01:00:5E:FF:FF:FF

Позволяет использовать 23 бита адреса в качестве идентификатора группы, в которой производится рассылка. В IP multicast используется последовательность 1110, и следующие 5 бит адреса не используются для формирования MAC-адреса.

Т.к. преобразование не однозначное, то обеспечение доставки только тех кадров, которые им предназначены, возлагаются на драйверы.

Для multicasting’а обмена и используется IGMP=Протокол обработки групп. Он описан документом RFC 1112, используется для видеоконференций, группового исполнения команд различными компьютерами.

Групповая организация в отличие от широковещания: нескольким узлам, а не всем.

При этой форме узел (компьютер) выбирает сам, должен ли участвовать в обмене, и для группы узлов используется 1 групповой адрес («мультикастинг»).

Групповая адресация – обобщение.

Членство компьютеров может меняться со временем. Одна машина может быть членом нескольких групп. Компьютер может не входить в группу, но рассылать этой группе пакеты.

Для групповых адресов зарезервированы IP-номера класса D.

Есть зарезервированный адрес 224.0.0.1 для обращения ко всем узлам и серверам, вовлеченным в мультикастинг-обмен. Существует понятие уровня (кода) мултикастинг-процесса, на котором может уровень, в нем участвующий, быть:

0 уровень (код) – узел не может ни принимать, ни посылать,

1 – может только посылать пакеты в процессе,

2 – принимать и посылать пакеты.

Существует ряд зарезервированных мультикастинг-адресов:

224.0.0.2 – ко всем маршрутизаторам

224.0.0.11 – к Network Time Protocol и т.д.

Для участия в таких коллективных обменах узел должен иметь приложение, поддерживающее этот режим, и сервер информируется узлом о намерении использовать multicasting. Сервет передает эту информацию другим серверам сети, и IGMP использует IP протокол в качестве транспортного. Групповой обмен существенно загружает сеть. При подключении к группе узла всем узлам группы посылается IGMP – сообщение о том, что узел входит в группу, локальный сервер готовит маршрут и время от времени опрашивает о том, что они покинули группу. Если не отвечает, то не посылается пакет. Все обмены происходят по групповому принципу: все узлы получают пакеты.

Формат сообщений IGMP:

Размер – 32 бита, 
Версия – определяет версию, тип – кому (маршрутизаторам-1 или узлам-2), CRC-аналогично ICMP.


IGMP – сообщения для определения каждой из подключенных сетей. В одной и той же ЭВМ может быть несколько процессов в группе, и когда 1 покидает группу, то узел не шлет сообщений, а просто при очередном запросе узел не подтвердит свое членство в группе. Если есть хоть 1 процесс – член группы, то посылает отклик.

На основе этих запросов шлюз строит таблицу интерфейсов, которая характеризует компьютеры, входящие в мультикастинг-группы.

Время жизни (TTL) – по умолчанию 1 (1 подсеть – сегмент). Приложения могут изменять его, но первая datagram’а имеет его. Если не подтверждается, то TTL=2 и т.д. Таким образом, измеряется число шагов (hops) между клиентом-сервером, и если не более 1, то зарезервирован блок с 224.0.0.0 по 224.0.0.255. Шлюз не обрабатывает их, потому что тот же сегмент.

На MAC-подуровне переадресуются через все интерфейсы. Для решения этой проблемы фирмой CISCO был разработан CGMP0,1,2. Передает только туда, где есть активные члены групп.

Существуют прецеденты использования UDP для других целей, вроде сетевых игр.

Протокол TCP

TCP=Transmission Control Protocol=Протокол надежной доставки.

Он обеспечивает надежную доставку сообщений между узлами и установление логического соединения. Тоже работает на транспортном уровне, поверх IP. И его работа связана с понятием «сегмента» - единицы данных протокола TCP. Информация от протокола более высокого уровня рассматривается TCP как неструктурированный поток байт. Далее данные буферизуются, и для передачи на сетевой уровень из буфера вырезается некоторая непрерывная часть данных (последовательность байт), которая и называется сегментом.

Предусмотрен вариант, когда надо срочно передать данные. Тогда TCP, не ожидая заполнения буфера до размера сегмента, немедленно передает данные в сеть. Данные out of band – вне потока. Сегменты не одного размера, и оба участника должны договориться о максимальном размере сегмента.

Как он выбирается? Чтобы при упаковки в IP-пакет поместился туда целиком. На сетевом уровне – должен быть выбран соответствующий размер пакета. Существует ограничение на MTU = maximum transfer unit. Как и в UDP, существуют стандартные номера портов.

Понятие логического соединения узлов, т.е. процессы в рамках логического соединения подтверждают правильность приема данных, и при неверной передаче шлется заново.

Соединение TCP позволяет вести дуплексный обмен – передачу в обе стороны. Пара полных адресов взаимодействующих процессов – IP-адрес и номер порта.

Может участвовать в нескольких соединениях.

Последовательность установки соединений:

1. Одна из сторон – инициатор. Она посылает запрос протоколу TCP на открытие порта для передачи (active open).

2. После открытия порта протокол TCP на стороне процесса-инициатора посылает запрос процессу, с которым требуется установить соединение. 
3. Протокол TCP на приемной стороне открывает порт для приема данных(passive open) и возвращает подтверждение приема запроса.

4. Для обеспечения дуплексного режима протокол приемной стороны открывает порт (active port) для передачи и передает запрос другой стороне.

5. Сторона приема открывает порт и возвращает дуплексное подтверждение.

Соединение установлено и в его рамках происходит обмен данными.
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